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Kyberneticka bezpecnost

1. Uvod

Smeérnice o kybernetické bezpecnosti SZM vychazi ze zédsad stanovenych zakonem o kybernetické bezpeclnosti
181/2014 Sb. a navaznymi predpisy a z principd smérnice Evropského parlamentu a Rady o opatfenich k zajist&ni
vysoké spolecné uUrovné kybernetické bezpecnosti v Evropské unii (NIS2) v platném znéni. Cilem smérnice je
predchazet kybernetickym Gtokim a Gnikdm informaci prostiednictvim preventivnich opatieni.

2. Prihlasovani a hesla

Hesla pro pfistup do webovych rozhrani SZM (email, program evidence sbirek, dochazkovy systém atd.) musi byt
vybiréna tak, aby neobsahovala jméno Ci pfijmeni zameéstnance, jeho rok narozeni ¢i jiné bézné zjistitelné Udaje o
daném uzivateli. Hesla také nesmi byt odvozena od nazvu ¢i adresy pfislusného pracovisté. Doporucuje se uzivani
hesel, kombinujicich pismena, ¢&islice a specidlni znaky, a to v délce nejméné 10 znakd. Lze pouZivat tzv. frazova
hesla. Zakazuje se ukladani hesel do paméti webovych prohlize¢l. Lze pouzivat zabezpe&ené programy pro spravu
hesel dle doporuceni spravce informacnich a komunikacnich technologii SZM ¢i jim povérfené osoby. Po dokonceni
prace v prislusném webovém rozhrani SZM se zaméstnanec musi vzdy odhlasit.

3. Zabezpeceni mobilnich zaFizeni

Zaméstnanci jsou povinni dbat bezpe¢nostnich standard{ p¥i praci s mobilnimi zafizenimi SZM i s osobnimi mobilnimi
telefony vyuzivajicimi sluzebni SIM karty. Uvedena zafizeni musi byt zabezpecena kdédem PIN a/nebo kontrolnim
gestem pro odemceni. Kéd PIN nesmi byt sloZzen z po sobé jdoucich Cisel ani vychazet z data narozeni zaméstnance.

4. Zasady bezpecného pripojeni

JelikoZ povaha vyzkumné prace v SZM vyzaduje &asty pohyb odbornych pracovnikl v terénu, Ize témto pracovnikim
umoznit vzdalené pripojeni k webovym rozhranim organizace. Pfipojeni se vSak musi dit pouze prostfednictvim
nastrojl schvalenych spravcem informaénich a komunikaénich technologii SZM (napt. sit VPN). Po dokonéeni prace
je zaméstnanec povinen se z prislusného rozhrani odhldsit. Pri pripojeni k internetovym sitim externich
poskytovatel( se doporuéuje vyuziti anonymniho rezimu.

5. Ochrana proti socialnimu inzenyrstvi

Zameéstnanci nesmi otvirat podezifelé emailové a SMS zpravy, stejné jako zpravy na socialnich sitich. Jedna se
predeviim o zpravy nezndmych plvodcd, zpravy tvarici se jako reklamni sdéleni, vyzadujici zadani prihlaovacich
Udajd ¢&i kliknuti na odkaz, zpravy vytvorené prostiednictvim prekladacde, zpravy zadajici o provedeni internetové
platby apod. Taktéz je zakazano v telefonatech osobam a institucim mimo SZM sdélovat pfihlasovaci Ci citlivé udaje.
Jde zejména o telefonaty prezentujici se jako nabidky sluzeb ¢&i prizkumy veFejného minéni. Na opakovany vyskyt
podezielych zprav nebo telefonatl od jednoho pivodce je zaméstnanec povinen upozornit spravce informacnich a
komunikacnich technologii SZM ¢i Krizovy stab SZM.

6. Ochrana proti virim

V rdmci ochrany proti virdlm zaméstnanci nesmi stahovat do pocitatli a mobilnich zafizeni soubory z neznamych
zdroju. Instalaci softwaru provadi pouze spravce informaénich a komunika&nich technologii SZM nebo jim povéfena
osoba. Spravce informacnich a komunikaénich technologii také zajistuje, aby pocitaée a mobilni zafizeni SZM byla
chrané&na antivirovymi programy splfiujicimi aktudlni bezpe¢nostni standardy. Je zakdzano pripojovat k pocitaclim a
mobilnim zafizenim externi zatizeni (flash disk, externi disk, CD, DVD apod.) nezndmého plvodu. Pro piredavani
soubord osobdm a organizacim mimo SZM se doporuuje preferovat online pienos pred vyuzivanim flash disk{ a
jinych pfenosovych zafizeni. Zjisténé napadeni pocitace ¢i mobilniho zafizeni virem je nutno neprodlené ohlasit
spravci informacnich a komunikacnich technologii SZM a pfistroj az do provedeni kontroly spravcem informacnich a
komunikacnich technologii SZM dale nepouzivat.



7. Dalsi preventivni opatieni

S ohledem na vyvoj kybernetickych technologii je nutno priibézné aktualizovat bezpe¢nostni opatieni. Krizovy $tab
a spravce informacnich a komunikacnich technologii SZM pravidelné kontroluji stav vypocetni techniky a softwaru v
organizaci a vyhodnocuji potencidlni rizika. Spravce informacnich a komunikaénich technologii také zajistuje
pribé&znou kontrolu dodrzovani vyse uvedenych opatieni a dle pottfeby zajistuje informovanost zamé&stnancl o
novych ¢i aktualnich podobach kybernetickych hrozeb.

8. ZAavérecné ustanoveni

Tato smérnice nabyva Ucinnosti a platnosti dnem 24. 7. 2023

V Opaveé dne 24. 7. 2023

Mgr. Jana Horakova
reditelka



